0OS Windows 10 in varnost 20 min

e QOpravilna vrstica ( informacije)

e Zgodovina in namizje

e Onedrive in sinhronizacija

e VPN in ponudniki varnih povezav

e  Zascita racunalnikov in mobilnih naprav z F-Secure

e (Oddaljen dostop in povezava tablic z namiznim ra¢unalnikom

1.0 Opravilna vrstica
Kaj je opravilna vrstica?

Po privzetih nastavitvah je opravilna vrstica v spodnjem delu namizja. Uporabnik pa si jo lahko
prilagodi po potrebi. V opravilni vrstici so nekatere pomembne informacije, ki so za uporabnika
kljuénega pomena.
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1.1 Levi del opravilne vrstica

I
H £ Tukaj vnesite izraz za iskanje
|

/ /
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1.1.1 Windows ikona

Klik na levi tipki miske- prikaze standardni meni z vsemi dodatki

Klik na desni tipki miske - prikaze hitri priro¢ni meni

1.1.2 Iskalna vrstica

Hitro iskanje po klju¢nih besedah, ki se nanasajo na iskalne pojme.

1.1.3 Pogled opravil

Novejse razlicice Windows10 omogocajo vpogled v zgodovino dela na ra¢unalniku.

Tu se lahko nastavljajo dodatna namizja, ki jih lahko pripravljate po svoji zahtevi.



1.1.4 Bliznjice
Bliznjice, do najpogosteje uporabljenih programov.

1.2 Desni del opravilne vrstice

1

1.2.1 Prikaz skritih ikon

Prikaz ikon, ki predstavljajo razlicne programe, ki tec¢ejo v ozadju (razli¢ni sistemski in nadzorni
programi). Tukaj je tudi informacija o pripetih USB napravah.

1.2.2 Dostop do interneta

Prikazane so lahko naslednje ikone:

Stanje Opis

Internetni dostop

Ni internetnega dostopa

1.2.3 Zvocne naprave

Aktivna zvocna naprava, ki je priklopljena na racunalnik.
1.2.4 Datumin ura

Prikaz datuma in ure, kot ga vodi sistem racunalnika.
1.2.5 Obvestila

Obvestila o opravilih, ki jih izvede sistem samodejno ali na zahtevo uporabnika.

Kako preverim, ¢e imam internetno povezavo?

Treba je pogledati informacije v "opravilni vrstici".



2.0 Zgodovina in namizje

Ta moZnost uporabniku omogoca dodajanje namizij in vpogled v ¢asovnico opravljenih del po dnevih.

2.1Dodajanje namizij

Vsak uporabnik se po dolo¢enem ¢asu uporabe racunalnika sooca z nepreglednim namizjem na
katerem ima prikazane razli¢ne bliznjice in datoteke.

Windows 10 omogoca uporabnikom koris¢enje vec namizij, ki si jih organizira po svoji potrebi.

=F
Dodajanje namizja se opravi iz opravilne vrstice z izbiro mozZnosti . ali pa se izbere hitri dostop s
kombinacijo tipk Win+Tab

Dobi se zaslon

+ Novo namizje

Vec uporabljajte svoj racunalnik, da si boste lahko ogledali svoje dejavnosti tukaj.

=r
Izbere se "Novo namizje" in okna se bodo zaprla. Ce se Se enkrat izbere mozZnost .

Se prikaZejo namizja. Namizje 1 je glavno namizje, ostala namizja so priro¢na in se jih oblikuje po
potrebi

Namizje 2 Novo namizje

+

"Namizje 2", se lahko preimenuje glede na namen uporabe namizja. Preimenovanje je mozno le od
razlic¢ice 1909 in gradnje 18363.535 . Preimenovanje namizja se opravi s klikom na ime namizja, v
tem primeru je to "Namizje 2", ki se obarva

X Novo namizje

+




Kot primer se lahko napise ime namizja "Projekti"

Projekti Novo namizje

_+_

2.2 Zgodovina dela na rac¢unalniku

=
Z izbiro moznosti . se na zaslonu pod namizji prikazejo po dnevih opravila, za ta racunalnik.

Danes tekom dneva

w5 Word




3.0 OneDrive in sinhronizacija

OneDrive je Microsoftova shramba v oblaku. To je osebna shramba uporabnikov, ki se v storitev
vpisejo s svojim uporabniskim imenom in geslom.

V nadaljevanju postopka bo opisan postopek prijave v to storitev.

V opravilni vrstici na desni strani se izbere ., nato pa iz hitrega menija

Izbere - ( takSna ikona se pojavi v primeru, da uporabnik ni vpisan v storitev)

Po izbiri se prikaZze okno za vpis in nastavitev
@& OneDrive ni povezan

Za zacetek se vpisite v OneDrive

33

. . . . . . . Pomco€ in nastavitve
Storitve. Pred vpisom je primerno izbrati moZnost

da si lahko uporabnik nastavi kako bo potekal shranjevanje in
posodabljanje podatkov med rac¢unalnikom in storitvijo v oblaku.

2
Pomo¢ in nastavitve
Izbor "Pomoc in nastavitve" uporabniku ponuja dodatne moZnosti. Izbrati je
Mastavitve potrebno "Nastavitve", da se pripravijo vse potrebne nastavitve.
@ Microsoft OneDrive X
Nastavitve Rafun Vizitka

Vet informacij

] Poqoii uporabe
Pormo Elrl :l e Zasebnost in pigkotki Obwestila neodvisnih proizvajalcey
Eaprite Onelrive Microsoft OneDrive — vizitka

[ Dobite posodobitve predogleda storitve OneDrive Insider pred izdajo

Razlidica 2020 (delovna raziiica 20, 169,0823,0008)

€§3 © 2020 Microsoft Corporation. Vse pravice pridriane.
poﬂE in na StE"-"itH"E ID naprave s storitvijo OneDrive

3a27e28b-5728-856b-c9c0-811811a98f97  Kopirai v odlofisfe




Po izbiri zavihka "Racun" se lahko izbere "Dodaj racun"

& Microsoft OneDrive b & Microsoft OneDrive

Nastavitve Rafun  vizitka

OneDrive H H

Nastavite OneDrive
Nimate povezanega rafuna. Ce Felite povezati . . i i o
radun, izberite moznost »Dodaite racun<, nato I Premaknite datoteke v storitev OneDrive, da boste lahko do njih dostopili v poljubni
pa se vpidite.

napravi.

Qdstrani povezavo s tem PC-iem

Izberite mape

Mape, ki jih izberete, bodo na valjo v tem PC-ju. Izberi mape

| Vnesite e-postni naslov

V¥ redu Preklic

V polje se vnese elektronski naslov, ki je hkrati tudi uporabniski racun.

V naslednjem koraku se mora izbrati vrsta ra¢una.

& Microsoft OneDrive X
Potrebno je izbirati med osebnim in sluzbenim _ _
ra&unomm Nastavite OneDrive
Premaknite datoteke v storitev OneDrive, da boste lahko do njih dostopili v poljubni
napravi.
Po izbiri ( Izbere se sluzbeni ali Solski naslov)
Se mora vpisati Se geslo za dostop. N -
A

& Microsoft OneDrive X

] Office 365

Ta e-poitni naslov se uporablja za OneDrive in OneDrive za
podjetja. V katero storitev se Zelite vpisati najprej?

. Sluzbeni ali Solski
B \ticrosoft [ omin i suaonatsos

& 1 ime.priimek @ekonomska-ms.si

Vnesite geslo

Geslo

Pozabil sem geslo

Vpisite se z drugim racunom




Izbere se "Vpis" in zacela bo priprava podatkov.

& Microsoft OneDrive X

.

Nalaganje .

Po uspesni pripravi mora uporabnik dolociti kje na lokalnem ra¢unalniku bodo podatki
sinhronizirali v oblaku.

& Microsoft OneDrive *

Vasa mapa storitve OneDrive

Dodajte datoteke v svojo mapo storitve OneDrive, da boste lahko do njih dostopali v
drugih napravah, hkrati pa jih boste imeli e vedno v tem PC-ju.

, ki se bodo

=3
. A
L]
Mapa na lokalnem racunalniku.
¥asa maps Bnelitve jr tuks Uporabnik lahko dolo&i drugo mapo.
C\Users\Admin\OneDrive - ekms
Spremenite mesto
V Mapi na lokalnem racunalniku se tako ustvari slika podatkov v oblaku.
~
Ime Stanje Daturn spremembe Vrsta Velikost
Podpora za Office365 O A 12,10, 2020 13:35 Mapa z datotekami
[&] slike [ 14,10, 2020 12:52 Mapa z datotekami
UFirma O A 12,10, 2020 13:35 Mapa z datotekarmi
Zvezki razreda @ 12,10, 2020 13:35 Mapa z datotekami
Zvezki za izobraZevalno osebje @ 12,10, 2020 13:35 Mapa z datotekami
Dokument.docx & 9.11. 2018 20:25 Microsoft Wordow... 433 KB
Dokumentl.docx [} 6. 07, 2020 08:34 Microsoft Wordow... 14 KB
'& Rolando @ ekms @ 9.11. 2018 19:44 Internetna bliznjica 1KE



V nadaljaveniju je potrebno dolociti varnostno kopiranje nekaterih map kot prikazuje spodnja slika

@ Microsoft OneDrive x

Varnostno kopirajte svoje mape

Izbrane mape bodo sinhronizirane v storitvi OneDrive. Nove in obstojede datoteke bodo
dodane v OneDrive, varnostno kopirane in na voljo za druge naprave, tudi ce ta PC
izgubite. Ve€ informacij.

L] L] L]
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Namizje Dokumenti Slike
81,9 GB 68 MB 15 MB

RazpoloZljiv prostor v storitvi OneDrive po izboru: 941 GB

Nadaljuj

Te mape se bodo posodabljale z vsemi spremembami, ko jih bo uporabnik opravil. Potrebno je biti
previden, da ne bo prevec velikih datotek kot je to na sliki v mapi "Namizje", ker lahko nastopijo
tezave pri delovanju racunalnika(upocasnjeno delovanje ).

Priporoca, se, da se ne izbere nobena mapa za varnostno kopiranje, ker se to lahko naredi kasneje.

Zato naj uporabnik odvzame ves izbor kot prikazuje spodnja slika in izbere "Preskoci".

& Microsoft OneDrive X

Varnostno kopirajte svoje mape

Izbrane mape bodo sinhronizirane v storitvi OneDrive. Nove in obstojee datoteke bodo
dodane v OneDrive, varnostno kopirane in na voljo za druge naprave, tudi e ta PC
izgubite. Veé informacij.
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MNamizje Dokumenti Slike
81,9 GB 58 MB 15 MB

Razpolodljiv prostor v storitvi Onelrive po izboru: 1.023 GB

@ Meizbrane mape ne bodo varnostno kopirane. To lahko kadar koli spremenite v razdelku z
nastavitvamni storitve OneDrive,




V naslednjem koraku lahko dolocite dodatne mape, ki jih lahko dodate v varnostno kopiranje.

@ Microsoft OneDrive x

Spoznajte OneDrive

Ce elite dodati elemente, jih poviecite ali premaknite v mapo storitve OneDrive

Dolodi se Se skupna raba datotek in map

& Microsoft OneDrive x

Skupna raba datotek in map

Ce Zelite drugim osebam dovoliti ogled ali urejanje vasih datotek, jih daste lahko v
skupno rabo. Delate Iahko tudi z mapami, ki so bile dane v skupnao rabo za vas.

h
a
o ©
-
N
&) ©

Doloci se Se kako bodo ti podatki dostopni

@ Microsoft OneDrive X

Vse vase datoteke so na voljo na zahtevo

Z datotekami na zahteve si lahko ogledate vse v svoji mapi storitve OneDrive, pri
tem pa ne zavzamete prostora v svoji napravi

Samo v spletu V tej napravi Vedno na voljo
Te datoteke ne zavzemajo Ko odprete datoteko, to Z desno migkine tipko
prostora v te] napravi. Ko downloads v napravo, tako Kliknite datoteko, da bo na
jih uporabljate, so da lahko uredite, medtem voljo brez povezave.
prenesene. ko ste brez povezave:

Izbere se ustrezna moznost in nato potrdi z "Naprej".



V nadaljevanju si lahko uporabnik s spleta prenese $e mobilno aplikacijo za ostrezno mobilno

napravo.

& Microsoft OneDrive

Prenesi mobilno aplikacijo

Ce zelite delati z datotekami na poti, uporabite OneDrive v telefonu ali v tablicnem
racunalniku. Na voljo za sistema i0S in Android.

.

Prenesi mobilno aplikacijo

Get the OneDrive mobile app*
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Enter your email and we'll send a download link.

How your email is used (0

Trenutno je mozno izbirati med Applov I0S in Googlov Android.

& Microsoft OneDrive

Vas OneDrive je pripravljen

-
-
L 4
Odpri mojo mapo storitve OneDrive

Po tem postopku je vas OneDrive pripravljen.
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3.0 VPN in ponudniki varnih povezav
Z brskanjem po internetu je vedno vprasljiva uporabnikova zasebnost in varnost.

Uporabnik pa velikokrat naleti na internetne vsebine, ki bi mu koristile, vendar pa so vsebine za
drzavo od koder deluje uporabnik zaklenjene. In prav tukaj se izkaZe uporabnost VPN ( navidezno
zasebno omreZje) katerega namen je ne samo obvarovati uporabnikovo anonimnost temvec lahko
uporabnika predstavlja kot uporabnika iz katere druge drzave.

Spodnija slika prikazuje enostaven primer kako deluje storitev VPN (Virtual Private Network) .
How a VPN works

User VPN Internet Service VPN
Device Client Provider Server

[jo' (()) i@@

User Internet Service
Device Provider

B oo % o @

EMSISOFT

Internet

VPN

Internet

No VPN

Ponudnikov je veliko, vendar pa izstopajo

e NordVPN
e SurfShark
e PrivateVPN
e ExpressVPN

Vecina teh storitev je placljiva, obstajajo pa tudi odprtokodne resitve kot so OPENVPN za kar pa je
potrebno vec¢ znanja. Edini brskalnik, ki ima trenutno vgrajeno storitev VPN je brskalnik OPERA, ki si
ga lahko uporabnik prenese s strani https://www.opera.com .

4.0 Zascita racunalnikov in mobilnih naprav z F-Secure

Windows 10 ima Ze vgrajeno osnovno zas¢ito pred zlonamernimi programi in nevarnostim, ki izvirajo
iz internetnih vsebin. Uporabnik se velikokrat v veliki Zelji po odkrivanju in iskanju zanimivih vsebin
znajde na mesta, ki niso varna, zato je priporocljivo, da si naloZijo antivirusno programsko opremo in
s tem zascitijo svoj racunalnik in podatke.

Ministrstvo za izobraZevanje, znanost in Sport Ze ve€ let ponuja vsem zaposlenim v Solstvu , dijakom
in Studentom antivirusno programsko opremo F-secure.

Priporoceno je, da si uporabniki to pridobijo.
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